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no de los términos ampliamente en boga en

nuestro campo hoy en dia es el “cémputo en
la nube”. Tan en boga que me parece que se ha convertido en
una palabra mdgica, bastante hueca y sintomdtica de querer
parecer en sintonfa con los dltimos desarrollos tecnolégicos,
sin comprenderlos en realidad. Ademds, al ser una frase que
de golpe comenzd a escucharse con tanta insistencia, asumi-
mos que es una estrategia nueva, una idea posibilitada por los
nuevos avances tecnolégicos — Y esto dista de ser el caso. En
esta columna busco clarificar los conceptos y tipos bésicos de
computo en la nube, sus principales ventjas y desventajas, y
brevemente encontrar paralelos con casos documentados de
estos “novedosos” conceptos.

No critico, ojo, a las estrategias que estdn detrds de este
sonoro término — Muy por el contrario, resultan muy con-
venientes a la hora de implementar, y como profesionales del
desarrollo de software tenemos la obligacion de estar familiari-
zados con ellas. Lo que critico es el abuso de un término ambi-
guo, que suele poner en problemas a los implementadores, al
no estar claramente comprendido.

La mayor parte de las referencias que consulté mencionan
a tres capas o niveles principales: El software —o la aplicacién—
como un servicio (Software as a Service, SaaS), la plataforma
como un servicio (Platform as a Service, PaaS) y la infraestruc-
tura o el hardware como un servicio (Infrastructure as a Service,
IaaS). Mi punto de vista, es que mds que un nivel distinto, JaaS
es un conjunto de cualidades adicionales que dan valor agrega-
do a una oferta de PaaS.

Cuando uno de nuestros sistemas utiliza un API puiblico remo-
to, o cuando para nuestro flujo de trabajo empleamos a una
aplicacién que reside y es administrada fuera de nuestra orga-
nizacién, estamos empleando SaaS. Nuestro proveedor puede
cobrar su servicio de diversas maneras: a través de una renta
directa, requiriendo del despliegue de publicidad, recibiendo
autorizacién para recolectar nuestra informacién y hacer mi-
nerfa de datos sobre de ella — Hay una enorme variedad de
esquemas, que refleja la gran variedad de niveles de integracion
que se puede dar a los servicios.

Notardn que la principal diferencia con los esquemas
tradicionales cliente-servidor con que hemos trabajado

desde hace décadas es el uso explicito de un proveedor ex-
terno — Sin embargo, técnicamente, nuestros sistemas no
seguirdn una légica o un proceso de desarrollo diferente de
como lo vienen haciendo por décadas. Al mismo tiempo, si
hay una importante diferencia: Al no controlar nosotros el
proceso que ocurre dentro de uno de nuestros subsistemas,
nos vemos forzados a hacer bien lo que ya deberiamos estar
haciendo: Implementar una separacién limpia de responsa-
bilidades entre los componentes, utilizando exclusivamente
las interfaces publicadas explicitamente — No brincarnos
las capas de abstraccién, como muchas veces estarfamos ten-
tados a hacerlo en un desarrollo interno.

Hay algo que no podemos perder de vista cuando emplea-
mos un servicio de aplicaciones como parte de nuestra infraes-
tructura en sistemas: Al depender de un tercero, ponemos en
sus manos parte importante de nuestras promesas (y, por tanto,
requerimientos), en tanto a disponibilidad, proteccién de datos
y continuidad de la operacién. Respecto a la disponibilidad, re-
sulta natural que una falla en el servicio de cualquiera de nues-
tros proveedores de aplicaciones llevard a que nuestro sistema
presente informacion incompleta o errénea a sus usuarios. En
cuanto a la protecién de datos, no sélo debemos tener en cuen-
ta las implicaciones directas (el proveedor tendrd acceso a todos
los datos especificos que le enviemos para operar), sino tam-
bién las indirectas: todo ataque por medio del cual un agente
hostil pueda llevar a cabo recoleccién de informacién sobre de
nuestros proveedores resultard en la probable divulgacién de
informacién interna nuestra, ¢ incluso el mismo proveedor
puede estar realizando un seguimiento estadistico de nuestros
patrones de uso, revelando mucho mds de lo que podriamos
querer darle. En tanto a la continuidad de operacion, si el pro-
veedor del servicio decide cambiar los términos bajo los cuales
brinda sus recursos, o si sencillamente deja de operar, podemos
quedar sin una alternativa disponible para parte importante de
nuestro flujo de trabajo. Como corolario de la dependencia de
terceros, al depender de aplicaciones como servicio perdemos la
capacidad de planear las actualizaciones de nuestra infraestruc-
tura — Al depender de proveedores externos, en el momento
en que cualquiera de sus APIs cambia, nos vemos forzados a
actualizar de inmediato. Nuestros servicios en produccion pue-
den fallar, y el mero concepto de “rama estable” pierde buena

parte de su atractivo [1].
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Mientras que en el apartado anterior partiamos de que —desde el punto
de vista del usuario— hay una aplicacién central que corre en sus instala-
ciones y consume procesamiento realizado por componentes distribuidos
por el mundo (en la nube”), aqui la aplicacién completa serd desplegada
en el proveedor de servicios. El usuario deja de emplear un servidor —o una
granja de servidores— para consumir sdlo los recursos. Y, consecuentemen-
te, el esquema de utilidad para un proveedor de servicios bajo esta modali-
dad puede ir desde la renta a costo fijo hasta un cobro por uso de recursos,
tipicamente permitiendo reconfiguraciones dindmicas del paquete (del
conjunto méximo de recursos) como respuesta a la demanda del sistema.

La justificacién detrds de este concepto es que los servidores “en casa”
representan un gasto demasiado grande — Compra y actualizacién pe-
riddica de equipo, consumo eléctrico, uso de espacio fisico y de ancho de
banda, siendo que las instalaciones de la mayor parte de los usuarios no
cuentan siquiera con un centro de datos. Ademds, todo servidor debe ser
adquirido contemplando la carga estimada que sostendrd, pero contem-
plando un espacio para sobreconsumo en picos de actividad no planifi-
cable. En cambio, un proveedor masivo de servicios balancea el exceso de
demanda de un usuario con la reduccién de demanda de otro, permitien-
do un menor sobredimensionamiento — Y una reduccién neta de precios.

Nuevamente, apreciarén que la idea no es nueva — Los proveedores
de presencia o de hosting existen desde hace muchos afios en Internet. Més
alld atin, precisamente este esquema fue planteado a mediados de los 1960,
cuando fue desarrollado el sistema MULTICS [2]. La principal diferencia
con el esquema tradicional de renta de servidores es que bajo este esquema,
el usuario deja de ser responsable de la administracién incluso del servidor
en el que se ¢jecutardn sus aplicaciones; el proveedor de servicios ofrece una
cartera de plataformas administradas. Las plataformas pueden ser desde
aplicaciones medianamente complejas, como plataformas Web que llevan
un grado no trivial de configuracion y representan una solucién completa
¢ integrada, hasta marcos para el desarrollo de sistemas (como Rails, Struts,
Django, GWT), para los cuales los clientes sélo proveen el c6digo especi-
fico de su aplicacidn, y aprovechan todo el andamiaje comin que ya existe
para una amplia base de clientes.

Respecto a consideraciones de seguridad y confiabilidad: Si bien al
emplear PaaS no caemos ya en la trampa descrita en el primer apartado
respecto a emplear cddigo del cual no tenemos més conocimiento que el
AP, éste esquema sigue depositando todos nuestros datos en control del
proveedor, en infraestructura compartida, con lo cual la probabilidad de

que un ataque a un sistema sin relacién aparente con el nuestro puede dar
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a un intruso acceso pleno a nuestra informacién. El riesgo de que el pro-
veedor cambie sus politicas de cobro a un esquema que no nos convenga
se reduce también fuertemente, dado que en principio tenemos todo lo
necesario para replicar la instalacién con cualquier otro proveedor, o inclu-
so migrar a una solucién “en casa’. Sin embargo, seguiremos sujetos a los
“dfas bandera” de actualizacién forzada, dado que el proveedor tipicamente
ofrecerd la misma versién base a todos sus clientes — Y este factor pue-
de dificultarnos una migracién entre proveedores. Hablando meramente
de la conveniencia: Podemos enviar a uno de nuestros sistemas a la nube
dados sus requisitos de almacenamiento de informacién, o de ancho de
banda. Ahora bien, ;cémo estamos realizando nuestros respaldos? Para
poder hacer frente a contingencias, contar con una estrategia de respaldos
buena y probada es mucho mds importante atin que cuando hablamos de
despliegues en infraestructura propia.

Por tltimo, respecto al TaaS: Este resulta el més nebuloso y ambiguo
— Ya no se trata de sistemas o entornos para que éstos se ejecuten, sino que
de recursos de computo que estdn a nuestra disposicién: Espacio en dis-
co o en memoria, “ticks” de procesador, ajuste de ancho de banda, como
componentes discretos y ajustables en vivo — Atributos que se apoyan
fuertemente en la virtualizacién para poder ser desplegados y controlados.
Hay quien incluye la virtualizacién de escritorios dentro de la definicién de
IaaS, pero si mucho, eso debe ser visto como consolidacién de recursos y
mejoria en el aprovechamiento de recursos, pero por calidad en el servicio
debe hacerse utilizando recursos internos a la organizacién — Y por tanto,
se aleja de las definiciones bésicas de en la nube.

Llevamos afios haciendo cémputo en la nube de un tipo o de
otro. Al desmitificarlo un poco, espero abonar a una mejor utiliza-
cién. Y al hablar acerca de los nada ignorables riesgos que conlleva,
apunto a la cautela que debemos tener al adoptarlo, no entrar de

lleno sélo porque es la moda.

»Por Gunnar Wolf

Notas:

Un ejemplo de esto se dio en agosto de este aflo cuando Twitter cambid su
esquema de autenticacién, obligando a miles de aplicaciones a migrar su cédigo al
nuevo esquema.

El sistema operativo MULTICS partia del planteamiento de que el cémputo se con-
vertiria en un servicio provisto centralmente, como la electricidad o el teléfono.

http:/www.multicians.org
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