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El premio Turing [1] de 1983 fue otorgado a Ken
Thompson y Dennis Ritchie por «su desarrollo de la
teoria genérica de los sistemas operativos, y especifi-
camente, por la implementacion del sistema opera-
tivo Unix». Su discurso de aceptacion del premio,
«Reflections on Trusting Trust» [2] (pensamientos
acerca de confiar en la confianza) ha sido uno de los
pilares de |a practica de la seguridad informatica.

En dicho trabajo, Thompson sostiene que mientras
haya gente como él, capaces de escribir un compila-
dor a pelo, no podremos confiar auditoria alguna que
hagamos a nuestro cédigo —su articulo demuestra
como se puede troyanizar un compilador para ocultar
en él comportamiento maligno que sélo se dispara al
compilar un programa determinado— o al compilar a
una nueva copia del compilador mismo.

Si bienya hallovido enlos més detreinta afos que han
transcurrido desde este articulo [ 3] el principal argu-
mento de Ken Thompson se sostiene: en el supuesto
de que hagamos una auditoria al codigo de determi-
nado proyecto, ;qué garantiza que ese sea el codigo
que realmente ejecuta el despliegue productivo?

El planteamiento que hago no tiene nada de hipo-
tético, y seguramente muchos de ustedes podran
encontrar gemplos de cédigo que no concuerda a
detalle con & que pas6 un proceso de certificacion;
partedel papel de quienaudite y certifique un sistema
debe ser una forma de asegurar que el software estu-
diado sea efectivamente el empleado.

EL ECOSISTEMA DE LAS DISTRIBUCIONES DE
SOFTWARE LIBRE

Conviene mencionar, pues, el punto de partida del
proyecto del cual voy a hablar en esta columna. El pro-
yecto de Congtrucdones Reproducibles [4] nace de la
inquietud de un grupo de desarrolladores de software
libre, en un principio mayormente desarrolladores de
la distribucion de Linux Debian.

Debian es uno de los proyectos de software libre més
grandes y longevos que hay que sigue llevéndose a cabo
como hace \einte afios: como un esfuerzo comunitario,
colaborativo; como la suma de miles de pequefias contri-
buciones personales. No existe una compafiia detras de
Debian, y todos quienes participamos en su desarrollo lo
hacemos como voluntarios y a titulo personal.

Esto puede verse tanto como una ventaja (el soporte
para cada una de las ideas que forman parte del

proyecto depende del interés de un individuo, no hay
una decisién corporativa que pueda “matar” ideas que
no generen ingresos) como una desventaja (al depo-
sitar la confianza de nuestra infraestructura en un pro-
yecto tan profundamente descentralizado, estamos
confiando en cada uno de |os individuos involucrados) .
Y las Construcciones Reproducibles nacen como res-
puesta a esta desventaja.

La principal garantia de funcionamiento no-nelidoso
que ofrecen los proyectos de software libre a sus
usuarios es que, dado que el codigo fuente esta dis-
ponible, cualquier usuario preocupado de que su
sistema pueda estar de alguna manera troyanizado
0 capturando y reportando datos sin su autorizacion
puede inspeccionar el cédigo fuente de los programas
que emplea y compilarlos. Como dicen, jpare de sufrir!
Sin embargp.. .esta solucién no escala.

Hay distribuciones de Linux, como Gentoo o Arch,
que basan su modelo de operaciéon Unicamente en
la distribucion de fuentes, y cada uno de los usuarios
compila los paquetes al instalarlos. Estas distribucio-
nes gozan del favor de los usuarios con inclinacio-
nes mas ténicas, pero si bien ganan en flexibilidad,
resultan impracticas para su uso en produccion para
la mayor parte de los operadores. La mayor parte de
las distribuciones opta por la distribucion de binarios,
paquetes precompilados, con informaciéon para una
resolucion automética de dependencias.

Todas |as distribuciones de Linux hoy endia proporconan
repositorios de software con verificaciones criptograficas
fuertes, asegurando que éstefue construido en € sistema
que sus politicas de desanollo depositen su confianza.
Para muchos, y por muchos afos, eso ha sido suficiente.

iNO ESPARA QUE CONFIEN EN Mi!

Sin embargo, en junio de 2013, M ike Perry (desarrolla-
dor de la red anonimizadora Tor [5] pasé dos meses
afinando el navegador derivado de Firefox que emplea
Tor para que, si secompila dos veces, el resultado sea
idéntico bit por bit. Al explicar su motivacion para
hacer esto, envié un mensaje [6] del cual traduzco y
reproduzco porciones a continuacion:

No pasé seis semanas logrando una construccion
reproducible para demostrar que soy honesto o con-
fiable. Lo hice porque no creo que los modelos de
desarrollo de software basados en |a confianza a una
Unica persona puedan estar seguros contra adversa-
rios serios.
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Los Ultimos afos hemos visto un sostenido crecimiento en el (..)
uso de explotacion de software por miltiples gobiemos. (..)

Esto significa que & desarrollo de software debe evolucionar més
alla del “confia en el repositorio firmado por GPG de mi maquina
confiable”. (..) Aqui es donde las construcciones reproducibles
entran en juego: cualquier individuo puede usar nuestra red de
anonimato, bajar nuestro cadigo fuente, verificar ante una serie
de repositorios plblicos, firmados, auditados y replicados, y
reproducir nuestra construccion exactamente, asegurandose no
ser victima de tales ataques dirigidos.

Hay antecedentes previos, pero este es el primer esfuerzo serio
y dedicado para lograrlo; quien esté familiarizado con la red Tor
comprendera la importancia que histéricamente han dado a una
fuerte proteccion al anonimato mediante herramientas técnicas
apropiadas. Perry puso € tema sobre la mesa, y pocos meses
mas tarde, ] érémy Bobbio comenzé a explorar lo que haria falta
para aplicar las modificaciones y principios que Perry fue descu-
briendo y documentando al repositorio Debian —formado por
cerca de 25,000 paquetes independientes.

El trabajo iniciado por ) érémy demostro resonar en la mente de
diversos desarrolladores interesados en la seguridad. El proyecto
acelerd velozmente, y dos afios mas tarde habian ya logrado una
amplia concientizacion respecto al problemay lograr la construc-
cion de la mayoria del archivo; participantes de otros proyectos
de software libre comenzaron a verlo con interés, y a fines de
2015 celebraron un primer congreso en Atenas.

Si bien Debian es el proyecto con mayor avance, al dia de hoy
estantrabajando en conjunto con Coreboot, OpenWRT, NetBSD,
FreeBSD, Archlinux y Fedora. En consonancia con el tema de
este nimero de Software Gurt, pueden ver en la herramienta de
integracion continua [7] el impresionante grado de avance que
han logrado: Al momento de escribir este articulo, més del 93%
de los paquetes de la proxima version estable de Debian logra
una construccion reproducible; apenas hace un afio y medio la
meta era llegar a un 80%.

(Y DONDE RADICA ELPROBLEMA?

M uchos de ustedes recordaran sus afios formativos, y puede que
cueste un poco ver el problema. Estamos hablando de la compila-
cion de software. Si yo tengo el mismo cédigo fuente y lo compilo
dos veces, ; no deberia obtener exactamente el mismo resultado?
¢ Por qué este punto resulta problemético?

Hagan la prueba. Compilen su proyecto favorito. Guarden el
resultado en un tar.gz (o en un zip, dependiendo de su sistema
favorito). Salgan al patio, tdmense un café, y vuelvan a hacerlo.
Hagan un checksumsencillo de los archivos. Les garantizo que
sera diferente. Imaginen ahora hacerlo desde la computadora

de un compaiero de trabajo, o de arbitrariamente cualquier
otra computadora en el mundo (que tenga el mismo compila-
dor instalado).

Algunas de las fuentes de variacion que el proyecto de construc-
donesreproducibles ha tenido que abordar son:

* La horay fecha de compilacion

* Algunas de |as variables de entorno (TZ, LANG, USER, etc.)
* El nombre del directorio desde donde se compila

* El ordenamiento de los archivos que presenta el sistema de
archivos subyacente

* Nombre de la computadora

* Version del kemel

* ID del usuario y grupo, permisos de sesion (p.g. umask)

Claro, parte importante del trabajo ha radicado en identificar y
aislar factores que llevan a que una construccién no sea repro-
ducible; si el tema les interesa, los invito a probar la sorpren-
dente herramienta diffoscope [8], que encuentra y presenta las
diferencias entre dos archivos de entre un tipo impresionante
de formatos.

EN SUMA

El problema planteado por Thompson puede ampliarse, dada la
realidad del mundo interconectado en el que vivimos, a que aun
agente suficientemente poderoso le basta hacerse del control
en una computadora (la de un desarrollador de software que
trabaje dentro de una distribucién de Linux, en nuestro ejemplo)
para, desde ella, hacerse de privilegios elevados en millones de
computadoras en todo el mundo. Las construcciones reprodu-
cibles haran evidente cuando un ataque de este tipo se dirija al
producto binario.

Y no es que examinar a detalle el cadigo fuente buscando cédigo
malicioso sea sencillo, pero...por o menos, es posible hacerlo.
Este proyecto plantea un fuerte cambio en el modelo de seguri-
dad que ofrecen los proyectos de software libre, con el que todos
los usuarios ganaran mucho mayor confianza en que el software
que corren esta efectivamente libre de codigo malicioso. @
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