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Capítulo 1De�niiones básias1.1. ¾Qué es software libre?ConeptoNo tener las restriiones que nos son omunes en el mundo propietarioLa ambigüedad de esta de�niión nos lleva a grandes problemasLa GPLCreada por Rihard M. Stallman en 1985, tras el GNU Manifesto [1℄Protegida por la Free Software Foundation [2℄La Lienia Públia GNU (GPL) [3℄ mara que todo software protegidopor esta lienia debe poder ser redistribuído libremente, siempre que vayaaompañado por su ódigo fuente, y debe poder ser modi�ado, embebido,o reutilizado de ualquier manera, siempre que el resultado permanezabajo la lienia GPL.LaBSDLienia aadémia, reada por la Universidad de California en Berkeleypara las modi�aiones que hiieron al ódigo fuente original del Unix deAT&T, onoido omo Berkeley Software Distribution [4℄La lienia BSD permite la redistribuión de los programas que protegebajo ualquier esquema, siempre y uando se otorgue rédito a los autoresoriginales. El espíritu de esta lienia puede apreiarse laramente en laspolítias de opia del sistema operativo OpenBSD [5℄.
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El OpenSoureLa Open Soure Initiative [6℄ nae para evitar las onfusiones omunesentre angloparlantes, al utilizar la misma palabra para software libre ysoftware gratuito (free software), y presentarlo de una manera más aep-table para las entidades omeriales.Hoy en día hay fuertes diferenias entre el movimiento del Software Librey los defensores del Open Soure. Muhas lienias han sido aeptadasomo Open Soure [7℄ que no pueden ser aeptadas omo software librepor diferentes razones [8℄.1.2. ¾Qué es un sistema operativo?1.2.1. Funiones del Sistema OperativoAbstraión del hardwareCompartir los reursos justamenteProteger a todos los proesos de los demás proesosProteger a los datos de todos los usuarios de los demás usuariosAsegurar la integridad de la informaión1.2.2. Sistemas operativos libres y sus araterísitas prin-ipalesLinux [9℄El sistema operativo libre más popular, y por muho.Desarrollado ompletamente bajo un esquema ooperativo y no entrali-zado, lo que ha llevado a la apariión de muhas distribuionesBajo asi todas las distribuiones, su seguridad es bastante débil en laon�guraión defaultMuy alta veloidad de desarrollo e inovaiónSoporte a una amplia gama de plataformas de hardwareFreeBSD [10℄Su objetivo es rear un sistema operativo libre on la máxima estabili-dad y e�ienia para plataformas Intel; reientemente agregó soporte paraplataformas Alpha. 4



Derivado de las fuentes originales de BSD, on una trayetoria de tresdéadas de desarrolloEl sistema derivado de BSD más popular, y por muhoDesarrollado abiertamente por un núleo errado de desarrolladores, onontribuión de los miembros de la omunidadAlta veloidad de desarrollo e inovaiónOpenBSD [11℄Reonoido sin lugar a dudas omo el sistema operativo más seguro delmundoDerivado de NetBSD, el ual a su vez deriva de las fuentes originales deBSD, on una trayetoria de tres déadas de desarrolloDesarrollado abiertamente por un núleo errado de desarrolladores, onontribuión de los miembros de la omunidadAuditoría proativa onstante de seguridad en el ódigoPrimer sistema operativo en integrar el soporte a la riptografía fuerteomo araterístia núleo del sistema.Da muha mayor importania a la seguridad y estabilidad que a adoptarnuevas araterístiasSoporte a una amplia gama de plataformas de hardwareSistemas menoresNetBSD Su objetivo es ser un sistema operativo libre que soporte tantas ar-quiteturas de hardware omo sea posible [12℄AtheOS Busa rear un sistema operativo para esritorio e�iente, fáil deutilizar y GPL [13℄HURD Implementa un diseño avanzado de mirokernel, se onvertirá en elnúleo entral del sistema GNU [14℄FreeDOS Reimplementaión libre ompatible on MS-DOS [15℄MIT-Exokernel Propone optimizar al sistema operativo para ada apliaión,logrando resultados sorprendentes [16℄
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1.3. ¾Qué es seguridad?Seguridad es una palabra on una de�niión demasiado amplia, y aún entreexpertos es difíil llegar a un auerdo aera de qué signi�a. En el ámbitoinformátio, la seguridad equivale �prinipalmente� a garantizar los siguientespuntos:Consistenia Comportarse omo esperamos que se omporte y mantener suomportamiento sin ambios inesperados.Serviio El sistema debe prestar todos los serviios que ofreemos de maneraon�able, onstante y onsistente.Proteión ySi un programa tiene errores y sufre una aída, no debe afetar ala ejeuión de otros proesos. Un programa diseñado expresamentepara haer daño debe tener un impato mínimo en el sistema. Lossegmentos de memoria de un proeso deben ser invisibles e inmodi�-ables para ualquier otro proeso.Control de aeso Los datos generados por un usuario no deben ser aesi-bles a otro usuario a menos que así sea espeí�amente soliitado por su dueño.Soportar diferentes modos de aeso a un arhivo, de modo que el sistema puedaexigir que un arhivo pueda ser leído pero no ejeutado o abierto para esritura.Los meanismos de ontrol de aeso deben ser tan granulares omo sea posible.Autentiaión El sistema debe poseer los meanismos neesarios para asegu-rarse que un usuario es quien die ser y tiene su�ientes privilegios para llevara abo todas las operaiones que desee realizar, y debe ser apaz de noti�ar aladministrador aera de ualquier anomalía.1.3.1. Imposibilidad de lograr la seguridad absolutaSiempre habrá agujeros (fallas en la lógia de los programas) desonoidospara nosotros.Siempre habrá riesgos desonoidos para nosotros, inlusive para el pro-gramador de ada uno de los omponentes del sistema.La seguridad es inversamente proporional a la usabilidad.
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1.4. ¾Qué es una herramienta de seguridad?Un programa que orre en espaio de usuario diseñado para ayudar aladministrador �sea alertándolo o realizando por sí mismo las aionesneesarias� a mantener su sistema seguro.Orientadas a host: Trabajan exlusivamente on la informaión disponibledentro del host (on�guraión, bitáoras, et.)Orientadas a red: Trabajan exlusivamente on la informaión provenientede la red (barridos de puertos, onexiones no autorizadas, et.)Muy importante: Toda herramienta de seguridad útil para el administradores también útil para un ataante, y toda herramienta de seguridad dispo-nible para un administrador debemos asumir que está también disponiblepara un ataante.
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Capítulo 2Con�guraión básia deseguridad en sistemas UnixgenériosUna instalaión segura iniia on una buena instalaión. Los siguientes sononsejos muy básios aera de ómo instalar un sistema onetado a una redpotenialmente hostil.2.1. Haer la instalaión sin tener onetividad aredDe ser neesario, haer la instalaión sobre una red privada on�ableRiesgos de no seguir este onsejo2.2. No brindar serviios no requeridosMenión honorí�a: NetBSD, OpenBSD, Debian LinuxMenión horrorí�a: IRIX, Solaris, RedHat2.3. Instalaiones mínimasInstalaión mínima seguida de aumentar apaidadesNuna realizar una instalaion omprehensiva seguida de reortar apai-dades 8



2.4. Los riesgos más omunesPortmap y RPCLos infames r-ommandsManejo de protoolos insegurosCon�guraión y permisos inorretos en los serviios públiosUso de software no auditadoUso de versiones viejas
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Capítulo 3Caraterístias avanzadas deseguridad integradas asistemas operativos libres3.1. Manejo de reglas de �ltrado de paquetes (Li-nux, *BSD)Hay paquetes para manejar �ltrado de paquetes para prátiamente todoslos Unixes.En Linux este paquete depende de la versión del sistema (ipfwadm [17℄,iphains [18℄, iptables [19℄).Para asi todos los demás Unixes está disponible IPFilter [20℄.FreeBSD puede manejar tanto ip�lter omo ipfw [21℄.La próxima versión de OpenBSD utilizará un nuevo �ltro llamado PF [22℄;atualmente utiliza IPFilter.Un �ltro de paquetes onvierte a ualquier sistema Unix en un �rewall.3.2. Atributos extendidos del sistema de arhivos(Linux, *BSD)Atributos tradiionales de los sistemas Unix: Permisos rwxrwxrwx (+SUID,+SGID, +Stiky)Atributos extendidos bajo Linux [23℄ (omando hattr): A (aess time),a (append only),  (ompresión), d (no-dump), i (inmutable), s (borradodestrutivo), S (grabar ambios sínronamente), u (undeletable).10



Atributos extendidos bajo *BSD [24℄ (omando h�ags): arh, opaque,nodump, sappnd, shg, uappnd, uhg3.3. Atributos de montaje (Linux, *BSD)Siguiendo los estándares, es posible determinar qué tipos de arhivo pue-den/deben existir en determinados lugares del sistema de arhivos.Los sistemas de arhivos montables por usuario (p.ej., �oppy, CD-ROM)deben sujetarse a diferentes reglas que aquellos montados por el adminis-trador.Atributos interesantes de montaje permitidos on la opión -o del progra-ma mount en ambos sistemas: asyn / syn (esritura sínrona / asín-rona), noatime (no atualiza atime a menos que ambie también mtimey time), nodev (no permitir nodos de dispositivo), noexe (no permitirarhivos ejeutables), nosuid (no permitir arhivos SUID)[25℄, [26℄Atributos interesantes de montaje permitidos on la opión -o del progra-ma mount en Linux: nouser (no permitir que un usuario monte la partiión� este es el valor por default), remount (volver a montar ambiando al-guna opión), ro / rw (montar de sólo letura o de letura/esritura),enryption + keybits (montar un sistema de arhivos ifrado on unallave de <keybits> de longitud), resgid / resuid (permitir que los usua-rios indiados on resuid o que forman parte del grupo indiado por resuidesriban al sistema de arhivos si está a más del 95% de su apaidad)[25℄Atributos interesantes de montaje permitidos on la opión -o del pro-grama mount en *BSD: softdep (montar on SoftUpdates, aelerando elfunionamiento general de la partiión), rdonly (montar la partiión desólo letura), update (atualizar los parámetros de montaje de una parti-ión ya montada), union (haer una unión del �lesystem espei�ado y elque existe en el diretorio donde se montó)[26℄3.4. Niveles de seguridad en la ejeuión del Ker-nel (OpenBSD)El kernel de OpenBSD permite haer más estrita la seguridad del sistemapor medio de la bandera seurelevel del systl. Hay uatro niveles deseguridad, y el administrador puede subir el nivel en tiempo de ejeuión,pero úniamente el proeso init puede bajarlo una vez oloado en modoseguro. El modo en el que el sistema va a orrer se india en el sript/et/r.seurelevel. [27℄ 11



El nivel de seguridad -1 (permanentemente inseguro) india que init nodebe subir el nivel de seguridad, y sólo puede ser llamado desde systluando el sistema está en modo inseguro.El nivel de seguridad 0 (inseguro) es utilizado durante la iniializaióndel sistema, mientras éste está en modo monousuario. El administradorpuede modi�ar los atributos extendidos de arhivo, y todos los dispositi-vos pueden ser aesados aorde a los permisos naturales que tengan susdesriptores.El nivel de seguridad 1 (seguro) es el modo normal de ejeuión del siste-ma. Una vez en este modo, sólo init puede bajarlo a inseguro. El kernelno permite la esritura a los arhivos espeiales /dev/mem y /dev/kmem,los dispositivos rudos de diso duro on partiiones montadas son de sóloletura (las partiiones individuales sí son de letura/esritura), los atri-butos extendidos de inmutable y append-only no pueden ser modi�adosaún por el administrador, y no se permite argar/desargar módulos delkernel.El nivel de seguridad 2 (altamente seguro) agrega a las araterístias delnivel 1: Todos los dispositivos rudos (tengan o no partiiones montadas)son de sólo letura, la hora del sistema no puede ser retroedida, no sepueden modi�ar las tablas de �ltrado de paquetes de red, y las banderasde depuraión ddb.pani y ddb.onsole no pueden ser ativadas.3.5. Revisión de �rmas MD5 de todos los paque-tes instalados (Linux)La gran mayoría de las distribuiones de Linux (a exepión de Slakware)ofreen un sistema maduro de manejo de paquetesParte de la informaión que forma parte de un paquete es su �rma MD5En sistemas basados en RedHat (que utilizan el formato de paquetes.RPM), un paquete individual puede ser veri�ado utilizando el omandorpm -V paquete . El sistema ompleto puede ser veri�ado on el omandorpm -Va [28℄En sistemas basados en Debian es neesario instalar el paquete debsums.El omando para veri�ar un paquete individual es debsums paquete , ypara haer la veri�aión en todo el sistema es simplemente debsums [29℄.Este programa permite también, a través de debsums_gen, �rmar arhivosque no perteneen a ningún paquete para que puedan ser inluídos en laveri�aión [30℄.
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3.6. Reompilaión del 'mundo' (*BSD) [31℄Si bien revisando MD5 podemos ver qué arhivos han sido modi�ados,no podemos enontrar uáles fueron los ambios. En los sistemas *BSD, elárbol ompleto de ódigo fuente neesario para onstruir el sistema basepuede ser bajado por CVS para ser omparado y ompiladoDesde el árbol de fuentes podemos haer instalaiones pariales de iertasramas o subsistemas, on la sintaxis tradiional � make lean && makedep && make && make installPodemos también regenerar el sistema operativo ompleto a partir de lasfuentes on make worldEste sistema también nos permite ir siguiendo la rama -urrent (de de-sarrollo) del sistema operativo3.7. Soporte a hardware aelerador de ifrado (OpenBSD)El ifrado riptográ�amente fuerte se ha onvertido ada vez más enuna neesidad para los usuarios y administradores de redes de todo tipo.Sin embargo, éste es matemátiamente muy omplejo, y puede onsumirrápidamente los reursos del sistema.El sistema operativo OpenBSD fue el primero en poner a la riptografíaomo su mayor fuerza y tomarla omo estandarte. [32℄Hae relativamente poo tiempo, diferentes fabriantes de hardware hanomenzado a distribuir tarjetas de aeleraión riptográ�a así omo gene-radores de números aleatorios, indispensables para la riptografía fuerte.En la mayoría de los asos el soporte ha apareido primero para OpenBSDque para ualquier otro sistema operativo [33℄.3.8. Veri�aión diaria de sanidad: mtree (*BSD)[34℄Los sistemas BSD mantienen una lista de diretorios y arhivos sensi-bles/importantes, y a diario revisa para reportar si ha habido algún ambioo hay alguna on�guraión inorreta, reportándolo por orreo al adminis-trador. No sólo reporta dónde hubo ambios, sino que en qué onsistieronestos.Las de�niiones de los arhivos a revisar on mtree están en el diretorio/et/mtree. 13



3.9. Sistemas de arhivos on bitáora (Linux)Toda la informaión que está en nuestros disos duros puede ser loalizadagraias a estar estruturada en uno o varios sistemas de arhivos. Mantenerla integridad de nuestros sistemas de arhivos es, por tanto, un punto degran importania para la seguridad de nuestros sistemas.En un sistema de arhivos tradiional se guarda informaión aera dedónde está ada arhivo, uánto mide y diferentes atributos; en un sis-tema de arhivos on bitáora se guarda, tal omo en una base de datostransaional, qué movimientos fueron realizados reientemente y qué mo-vimientos faltan por realizar, para que si ourre una falla elétria, unpánio de kernel o algo por el estilo sea no sea neesario busar en lapartiión entera busando inonsistenias.Linux ofree atualmente uatro diferentes sistemas de arhivo on bitáo-ra: ReiserFS [35℄ (muy veloz y e�iente en el manejo de espaio graias aque organiza su informaión en un árbol binario balaneado; es atualmen-te el sistema de arhivos predeterminado en SuSE y Mandrake, y puederealizarse una instalaión Debian sobre ReiserFS on disos de arranquetereros), Ext3fs [36℄ (Se enfoa en mantener ompatibilidad on Ext2,el estándar atual en Linux. Es el sistema de arhivos predeterminadoen RedHat 7.2), XFS [37℄ (Sistema de arhivos muy rápido y altamenteesalable, donado a Linux por Silion Graphigs) y JFS [38℄ (Sistema dearhivos altamente esalable, donado a Linux por IBM).3.10. Sistemas de arhivos on SoftUpdates (*BSD)Un enfoque alterno para mantener la onsistenia en los sistemas de ar-hivos es el que toman los sistemas derivados de BSD: Los SoftUpdates[39℄. La idea onsiste en que el sistema operativo se obligue a sí mismo ahaer las osas en órden � A plani�ar todas las esrituras de modo queno haya posibilidad de que lo que haya en el diso en algún momento pre-sente inonsistenias. En vez de plani�ar las esrituras a diso pensandoen un diso físio (setor por setor), lo hae pensando en la estruturalógia del diso, guardando los metadatos en una sóla operaión.Las mismas ventajas de un sistema de arhivos on bitáora las enontra-mos en un sistema on SoftUpdates; hay guerras religiosas en torno a uálde estos sistemas es mejor... Y la respuesta no podrá darla más que adausuario. Margo I. Seltzer et. al. presentaron [40℄ un artíulo muy intere-sante expliando las diferenias entre ellos a fondo en el ongreso Usenixdel 2000.
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Capítulo 4Herramientas básias deseguridad4.1. Herramientas orientadas a hostVeri�ando la integridad del sistema: TripWire [41℄ (Reportes periódiosde arhivos modi�ados)Monitoreo de bitáoras: Loghek [42℄, [43℄ (Reportes por orreo al ad-ministrador del sistema de las líneas importantes que aparezan en lasbitáoras), Swath [44℄ (Monitoreo onstante y reaión instantánea a de-terminados patrones en las bitáoras)Errores omunes de on�guraión: COPS [45℄ (Veri�aión de diferentesarhivos de on�guraión. Muy viejo.)Manejo de arhivos de ontraseñas: npasswd [46℄ (reemplazo de passwdpara evitar que el usuario proporione ontraseñas débiles), passwd+ [47℄(similar a npasswd, aunque bastante más extensible), rak [48℄ (ayuda aenontrar ontraseñas débiles), shadow [49℄ (esonde las ontraseñas ifra-das en un arhivo de letura sólo para el administrador)Reportes ondensados de bitáoras: Analog [50℄, Webalizer [51℄ (ambospresentan repotes fáiles de omprender y de seguir de las bitáoras delsistema, orientados prinipalmente a bitáoras de Web, pero apaes deentender algunos otros formatos. Webalizer produe resultados más boni-tos y permite mantener arhivos histórios muho más fáilmente, Analoges muho más �exible y funiona en más ambientes).
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4.2. Herramientas orientadas a redEnontrando barridos de puertos: Portsentry [52℄, [53℄ (esuha a los puer-tos en los que no hay serviios legítimos en ejeuión y no deberían reibironexiones, puede tomar respuesta inmediata automátia)Sistema Detetor de Intrusos en Red: Snort [54℄ (detetor de intrusos onuna amplia base de datos y apaidades de onetarse on muy diferentespaquetes para análisis), ACID [55℄ (analizador y reportador de registrosde IDS en base de datos)Realizar búsquedas de vulnerabilidades: nmap [56℄ (realiza barridos depuertos busando sistemas on vulnerabilidades), SATAN [57℄ (busa vul-nerabilidades de on�guraión ya onoidas desde una interfaz senilla deusar. Muy viejo.), SAINT [58℄ (Similar a SATAN, más atualizado), nes-sus [59℄ (Similar a SAINT y SATAN, más atualizado aún, on una basede ataques muy amplia, y on un ontrol muho más �no aera de quéhaer)Monitoreo entralizado de sistemas: MRTG (Reoge periódiamente el es-tado atual de diferentes sistemas y lo presenta en grá�as on interfazWeb, on registro histório de un año. Si bien está heho para monitorearruteadores por SNMP, puede utilizarse para monitorear todo tipo de ser-vidores utilizando onexiones simples TCP/IP, lo que representa un riesgomuho menor a la seguridad que SNMP)4.3. Herramientas espeí�as a un sistema ope-rativoHay herramientas de seguridad que, si bien no perteneen diretamente alnúleo de un sistema operativo, trabajan estrehamente ligados on él. Mereen,por sus araterístias, un apartado propio.4.3.1. Bastille Linux [61℄Bastille Linux es una serie de sripts que revisan una instalaión de Linux(soporta las hehas por distribuiones RedHat y Mandrake) y �aprieta� laseguridad en muhos aspetos.La instalaión de Bastille Linux es senilla. Está estruturada por áreasde aión. Explia al administrador qué es lo que está haiendo y porqué es reomendable haerlo, y le permite no apliar ualquiera de suson�guraiones si él así lo india.En un futuro el equipo de desarrollo de Bastille Linux planea soportarotras distribuiones, y probablemente otros tipos de Unix.16



4.3.2. Parhes de seguridad al kernel (Linux)El diseño modular del kernel de Linux ha permitido la apariión de nume-rosos parhes que aumentan la seguridad del sistema.Los parhes provistos por el equipo OpenWall [62℄, entre otras osas, reanun área de stak no ejeutable para los usuarios (previniendo bu�er over-�ows), imponen ontroles más estritos sobre los arhivos loalizados en/tmp y /pro, modi�an el omportamiento de los desriptores de arhi-vo privilegiados 0, 1 y 2, y otras varias mejorías del punto de vista deseguridad.Immunix [63℄ es un sistema derivado de RedHat, onstruído utilizandoel ompilador Stakguard en lugar del muho más omún g. Este om-pilador ordena de diferente manera los arhivos objeto, de modo que esmás difíil provoar un bu�er over�ow, al menos uno que provoque a-eso privilegiado al sistema. Inluye también FormatGuard, que previenelas vulnerabiildades de formato en adena, y SubDomain, que aísla a unprograma, impidiéndole aesar áreas del sistema para las que no tienepermiso explíito.Linux Seurity Module Interfae [64℄ provee una interfaz para desarrollarmódulos de seguridad e integrarlos al kernel de una manera más limpiaque si ada desarrollador implementara su propio método para integrararaterístias de seguridad al sistema. Si piensas desarrollar un módulode seguridad, va una fuerte reomendaión a aprovehar este trabajo envaz de iniiar desde ero.SELinux (Seurity Enhaned Linux) [65℄ es un proyeto �naniado por laNSA (Agenia de Seguridad Naional de Estados Unidos) para llevar a Li-nux niveles de seguridad ontemplados por su famoso Libro Naranja. Paraesto, agregan ontroles de aeso mandatorios (MAC) al sistema, lograndode esta manera que el que haya un ompromiso de root no signi�que quela totalidad de informaión del sistema está a disposiión del ataante.4.4. Desarrollando sus propias herramientasUna herramienta no requiere ser ompleja. Las mejores herramientas sonlas más simples. (Filosofía de omponentes Unix)Lenguajes prinipales para desarrollar herramientas: Perl, Python, los di-ferentes shellsPor qué no desarrollar herramientas de seguridad en C/C++ (y qué a-raterístias de C/C++ lo pueden haer indispensable en iertos asos)Algunos ejemplos de herramientas senilas en el sitio de Gunnar [66℄17



Capítulo 5¾Qué sigue?5.1. Nuevos agujeros - Siguiéndoles la pistaLa importania de mantener la guardia siempre arribaReursos para enterarse de nuevas vulnerabilidades: Bugtraq [67℄, las lis-tas de orreo de los fabriantes de sus sistemas operativos/distribuionesfavoritosAl apareer una advertenia por parte del fabriante, parhar el sistemade inmediato.5.2. La nueva moda � GusanosLos gusanos no son nuevos; el primero reportado tiene más de 12 años ylogró que más de la mitad de los hosts de Internet dejaran de operarEs relativamente fáil esribir ódigo autorepliable que explote una vul-nerabilidad en redGusanos famosos del último año: Lion (sistemas RedHat 7.0), Ramen (sis-temas RedHat 6.2 y 7.0), Adore (sistemas RedHat 7.0), Code Red (siste-mas Windows NT 4.0) y variantesCaraterístias de los gusanos: Cientos o miles de intentos de aeso porparte de sistemas de todo el mundo on exatamente el mismo patrón deomportamiento. Después de un ataque exitoso, alto onsumo de reursospara reproduirse.Al tener patrones tan predeibles, es fáil bloquear un gusano on �ltrosde paquetes 18



5.3. Estar siempre al día en seguridad5.3.1. Sitios importantes para visitar freuentementeSitios generales de seguridadDepartamento de Seguridad en Cómputo (DGSCA-UNAM), http://www.seguridad.unam.mxSeurityFous, http://www.seurityfous.orgOpenBSD Méxio, http://www.openbsd.org.mxCentros de atenión a inidentesUNAM-CERT, http://www.ert.unam.mxCERT, http://www.ert.orgComputer Inident Advisory Capability (CIAC), http://ia.llnl.govForum of Inident Response and Seutity Teams (FIRST), http://www.�rst.orgCOAST, http://www.s.purdue.edu/oast/Sitios undergroundPhrak Magazine, http://www.phrak.om2600 Magazine, http://www.2600.om5.3.2. Congresos y seminarios importantes en seguridadSeguridad en Cómputo http://www.seguridad.unam.mxOrganizado por el Departamento de Seguridad en Cómputo de la UNAM,del 24 al 30 de noviembre. El ongreso de seguridad más importante en el mundode habla hispana.SANS http://www.sans.orgEl Instituto SANS da ursos espeializados a responsables de seguridad. Susenuentros se llevan a abo varias vees por año y en diferentes ontinentes� en el 2001 hubo uatro enuentros, dos de ellos en Estados Unidos, uno enInglaterra y uno en Australia.Tienen disponible material de sus ursos en http://www.sans.org/giat.htmUSENIX http://www.usenix.orgUSENIX es una organizaión teho que organiza ongresos de todo tipo rela-ionados on la administraión de sistemas en todo el mundo. De sus ongresos,el más importante relaionado on seguridad es LISA.19
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